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Webmail (caixas de correio @mail.telepac.pt)

Caixa de entrada

A consulta das mensagens recebidas é feita a partir da “Caixa de Entrada”.

Uma vez na caixa de entrada, pode comodamente ler as mensagens, clicando sobre as mesmas. A caixa
de entrada é actualizada automaticamente a cada cinco minutos, e alternativamente pode recorrer ao
botdo “Actualizar” do seu lado esquerdo, para verificar a qualquer altura a existéncia de novas
mensagens.

Pré-visualizar mensagens

Pode pré-visualizar as mensagens existentes na Caixa de Entrada, ou em outras pastas, sem ter de as
abrir. Para tal, seleccione uma mensagem de modo a ver na area abaixo o conteddo da mesma, como
ilustrado:

CAIXA DE EHTRADA Mensagens 19 - 35 de 30
[ Responder |* [ Encaminhar |+ ‘@Spam () Apagar 4~ Acghes | v

DE ASSUNTO ¢ || Escander Prévisuslizagio DATA 1474 BF CHEGADA o

User 00100 teste § . 27-10-2008 -
User 00100 tostgs | L Warcar como i 27-10-2008

Uszer 00100 teste d #arcar come nio-lida 27-10-2005

User 00100 teste & R Sinalizar mensagem 27-10-2008

User 00100 teste & " femoer sializschs 37-10-2008

L 00100 2
0 User 00100 teste7 o Seleccionar tude 27-10-2008

m) Uszer 00100 teste 7 27-10-2005 -

]
]
]
[m]
O

b teste 7 de User 00100 user00100@sapo. pt ¥ 27-10.2002 Ri

teste

Por defeito, o telepac mail apresenta a pré-visualizacdo de imediato na primeira utilizagdo. Se
pretender, pode desactivar a pré-visualizacdo através da op¢do "Esconder Pré-visualizagdo".

Ver imagens contidas nas mensagens

Por defeito e como medida de seguranca, ndo é apresentado qualquer elemento em javascript no corpo
das mensagens recebidas. Como tal, algumas imagens entre paragrafos ou no corpo da mensagem
podem ndo ser exibidas por terem sido desactivadas, de modo a protegé-lo de remetentes
desconhecidos e SPAM, que utilizam imagens e links para verificar se o seu enderego de email é
verdadeiro.

Sempre que provenientes de destinatarios sequros, pode visualizar as imagens contidas nas mensagens
recebidas, ao clicar sobre "Mostrar imagens”, link abaixo do endereco do remetente na parte superior
da mensagem em pre-visualizagdo ou aberta.

Consultar Anexos

Todas as mensagens que contenham anexos encontram-se devidamente referenciadas com o simbolo
de um clip. Para visualizar os anexos nas mensagens recebidas, seleccione a mensagem que contém o
anexo e, na area de pré-visualizagdo, expanda o cabegalho da mensagem, clicando na seta no inicio da
area onde é identificado o assunto e o endere¢o do remetente da mensagem. Podera ver os detalhes da
mensagem, nomeadamente o nUmero e tamanho de anexos da mensagem.

Clique, entdo, na seta que precede esta area para visualizar os anexos. Podera receber o anexo no seu
formato original, através do primeiro icone. O segundo icone serve para descarregar o anexo em
formato ZIP.
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Se preferir pode abrir a mensagem em questdo numa nova janela. O cabegalho da mesma ja aparecera
expandido, pelo que tera apenas de clicar na seta que precede a area que identifica o nimero e
tamanho de anexos.

Ordenar mensagens

E possivel ordenar as mensagens de acordo com as suas preferéncias, de modo a que ao efectuar a
consulta da caixa de correio, as mensagens se encontrem listadas pelo critério pretendido.

Para alterar a ordenagdo que se encontra por omissdo, aceda a “Definicdes” e de sequida “Outras
Defini¢cdes de telepac mail”. Escolha a opg¢do “Defini¢oes de visualizagdo das caixas de email e pastas” e
nos campos “critério de ordenacao por omissdo” e “ordenac¢do por omissdo”, defina qual o valor a ser
considerado para esse efeito.

Agrupar mensagens por remetente, assunto ou conversa

Para que ndo perca a linha condutora de uma troca de emails, o telepac mail permite agrupar todas as
mensagens por remetente, assunto ou conversa, com as respectivas respostas.

Ao clicar em “Conversa” na coluna da lista de mensagens, os emails sdo agrupados por conversacdo. Se
clicar em “Assunto”, é-lhe apresentada a lista de mensagens por ordem alfabética do assunto, ndo
agrupadas. Clicar em “De” permite agrupar as mensagens pelo nome do remetente por ordem
alfabética.

Se desejar organizar novamente a lista de mensagens pelos emails mais recentes, clique sobre “Data de
Chegada”, que encontra na mesma barra.

Imprimir uma mensagem

Para imprimir uma mensagem, basta abrir a mesma e clicar sobre o simbolo que aparece na parte
superior direita do cabecalho da mensagem. Aparece seguidamente uma janela pop-up que permite
escolher as op¢des de impressao. Clique depois em “Ok” para finalizar.

Nota: Caso a mensagem inclua imagens no corpo de texto, e pretenda que as mesmas surjam em
impressdo, deve clicar sobre “"Mostrar imagens” antes de imprimir

Mover mensagens entre pastas

Para seleccionar varias mensagens seleccione-as com o auxilio das caixas de selec¢do que se encontram
em cada linha da mensagem. Para mover as mensagens seleccionadas para uma pasta, basta arrasta-
las em bloco para cima da pasta desejada.

Apagar mensagens

Para apagar uma mensagem, seleccione a mesma na caixa de selec¢do a esquerda. De seguida, clique
no icone do caixote do lixo. A mensagem é eliminada da caixa de entrada e movida da pasta em que se
encontra para a pasta Lixo.

Outra forma de eliminar uma mensagem consiste em clicar na mesma com o botdo do lado direito do
rato, para seleccionar depois a opgdo “Remover”.

Caso deseje eliminar definitivamente uma mensagem, aceda posteriormente a pasta “Lixo” e esvazie a
mesma, ou opte por aguardar pelo proximo login, altura em que as mensagens serdo eliminadas.

Pesquisar mensagens

Insira a palavra que pretende pesquisar no campo correspondente a pesquisa, presente no canto
superior direito da pagina. No menu de topo com as varias opgdes de filtro pode refinar a pesquisa.
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Seleccione em que pastas pretende pesquisar, e quais os componentes a serem considerados em
pesquisa - “De"” (remetente), “Para”(destinatario) ou “"Assunto”.

Quando a pesquisa ndo devolve os resultados esperados:
e  Procurou pelas mensagens com os termos adequados?

Os resultados da pesquisa ndo incluem correspondéncias com sequéncias parciais ou correspondéncias
"parecidas" com a pesquisa, tais como palavras no plural ou com erros ortograficos. Se pesquisar a
palavra “feriado”, o telepac mail indicard as mensagens que contenham ocorréncias da palavra
“feriado” e ndo mensagens incluindo “feriados” (plural) ou “ferriado” (erro ortografico), por exemplo.

e Procurou pelas mensagens que ndo encontra na pasta de Spam e na pasta Lixo?

Podera ter reportado algumas mensagens como Spam ou eliminado para a pasta "Lixo”. Experimente
pesquisar pela sua mensagem nestas pastas.

e Eliminou alguma mensagem em falta?

Se eliminou mensagens da pasta “Lixo” ou "“Spam”, estas mensagens foram eliminadas
permanentemente, ndo sendo possivel a sua recuperagdo.

Enviar mensagens

Depois de aceder a sua caixa de correio, clique em "Escrever" no topo do menu lateral.Preencha os
campos de envio da mensagem na janela pop-up.

O campo "De" corresponde ao seu endere¢o de e-mail. No campo "Para" coloque o(s) endereco(s) para
quem pretende enviar o email. Os enderecos dos destinatarios sdo completados automaticamente,
desde que se encontrem na sua lista de contactos. No campo "Assunto” introduza o tema do mail.

Como funcionalidades de apoio encontra a notificagdo/aviso de leitura por parte do destinatario, o
corrector ortografico e a gravacdo da mensagem na pasta das mensagens enviadas ou como rascunho,
se nao pretender enviar logo a mensagem.

A mensagem pode ser formatada em HTML, tornando o seu e-mail mais criativo, inserindo cor,
imagens, bullets, entre outros elementos. Depois de redigir a sua mensagem, clique sobre "Enviar".

Usar texto formatado (HTML)

A redaccdo da mensagem em texto formatado (HTML) permite usar de forma facil e intuitiva
comandos HTML para tornar a sua mensagem graficamente mais rica. Opgdes como tipo de letra e
tamanho da mesma, cores do texto, links sdo algumas das possibilidades a definir neste formato.
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[l Enviar [~ Aviso de leitura [ Gravar em “Enviados” 7 Corrector |¥ | | Gravar rascunho

DE: s@mail. telepac.pt {ldentidade Padréo) ﬂ ¥ Texto formatado (HTHL)

H parn: L4 Caracteres especiais

Fpec:

ASSUNTO: |

o | Browse. . [ Guardar anesos com a mensagem

< Fommiate = | Tipo de Letra j' Tamanho

=izeEEelg

]

ity pineqocios.pt
telepac adsl|

Nas Definicdes em "Edicdo de Mensagem" pode definir "Utilizar texto formatado (HTML) por omissdo
na edi¢do das mensagens (se o browser suportar)? ".

Nas Defini¢cdes de Mensagem, na area “Visualizacdo da Mensagem”, pode definir diversas op¢des
relativas a mensagens em html, como por exemplo, mostrar automaticamente as imagens em
mensagens recebidas em HTML.

Corrector ortografico

Pode verificar a ortografia da mensagem através da opgdo "Corrector", na janela de escrita de
mensagem. O sistema verifica automaticamente todas as palavras da sua mensagem e aquelas que
forem identificadas como sendo erros serdo listadas. Para a maioria dos casos, é apresentada uma
alternativa.

Aceitar ou declinar as sugestdes de alternativa do sistema fica ao seu critério.

Depois de corrigidos os erros carregue sobre “Continuar a edi¢do” na barra de topo.

[l Enviar [~ Aviso de leitura [ Gravar em "Enviados” |"* Continuar edigio | [ | Gravar rascunho

DE: Iteste_gps@mail.telepac.pt {ldentidade Padrin) j I™ Testo formatade (HTWIL)
P ARG . L Caracteres especiais
o
[+ gee:

ASSUNTO: I

0 I Browse. . [ Guardar anesss com a menzagem

test para corector de mesagens
mensagens
massagens
pEsagens
moagens
minagens

miragens

CCeBCC

Pagina 6



telepac TELEPAC MAIL - Ajuda | 2009

CC signfica “Carbon Copy” . O endereco que colocar neste campo ndo serd o destinatario final da
mensagem, mas apenas o utilizador a quem deseja dar conhecimento do e-mail enviado. Ao inserir um
endereco no campo CC, a mensagem sera enviada para o endereco inserido no campo “Para” — o
destinatario -, bem como para o enderego que colocou em “CC". Ambos os campos — “Para” e “CC" -
sdo visiveis por todas as pessoas que recebam a sua mensagem.

BCC significa “Blind Carbon Copy"”. Ao inserir um endereco no campo BCC, a mensagem sera entregue
em ambos os enderegos que colocou nos campos “Para” e "BCC". No entanto, os enderecos colocados
em BCC ndo serdo visiveis para os outros destinatarios.

Por razbes de seguranca, e dada a probabilidades de potenciar a utilizagdo de grandes listas de
contactos por parte de spammers, o telepac mail permite, numa utilizacao regular, o envio de
mensagens para um maximo de 150 enderecos electronicos a cada 2 horas.

Para adicionar ou ocultar os campos CC e BCC nas novas mensagens, aceda as Defini¢des, e na op¢do
“Edicdo de Mensagens” active ou desactive as opgdes “Incluir o campo CC ao editar mensagens” e
“Incluir o campo BCC ao editar mensagens”, conforme o pretendido.

EDI(;.ﬁO DE MEMSAGEM < Informagies pessoais | Visualizagdo da mensagem »=

Que dominio deve ser adicionado aos enderegos nio qualificados {i.e., enderegos de correio
electronico sem "@") a0 enviar mensagens ou ao expandir enderegos?

I~ Wtilizar texto formatado (HTHML) por omissdo na edigdo das mensagens (se o browser suportary?
Onde deve estar localizado o cursor na area de composigdo por defeito?

Em cima -

I+ Incluir o campo CC ao editar mensagens?

¥ Incluir o campo BCC ao editar mensagens?

Encaminhar mensagens recebidas

Pode encaminhar uma mensagem recebida para terceiros, sem omitir o seu percurso e intervenientes.
Basta seleccionar a mensagem que deseja encaminhar, e clicar de seguida na opg¢ao "Encaminhar” no
menu de topo da Caixa de Entrada. Desta forma, a mensagem serd enviada tal como foi recebida,
incluindo os respectivos anexos.

Alternativamente, pode abrir a mensagem, clicar depois no botdo "Encaminhar" no menu de topo da
mensagem aberta e seleccionar uma das 3 op¢des de encaminhamento:

- “Encaminhar como Anexo” (a mensagem em questao é enviada como anexo da mensagem);

- “Enviar Apenas o Texto” (para encaminhar apenas o texto de mensagens recebidas também com
anexos);

- "Encaminhar com Anexos” (que permite o encaminhamento da mensagem com anexos tal como ela
foi recebida).

CADCGK DE ENTRADS, = ey m

& Bmponder o [rcamcher = G Spam U Apsgar & Acgdes v
nx - FTAMIET I0 v
md” o Aperar Tema £

PArn: | gyl Masimpers com B T NG Ecierern e e

Solicitar aviso de leitura

Configurar um aviso de leitura para cada mensagem permite ao remetente certificar-se de que a
mesma foi correctamente recepcionada e lida. O destinatario recebe a mensagem juntamente com um
aviso, apresentado em pop up, para confirmacao de leitura da mensagem.
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Pode activar o envio com recibo de leitura nas Defini¢des da drea de “Edicdo de Mensagem”. Na Ultima
linha “Pedir Recibos de Leitura” encontra as opg¢des “"Nunca” pedir recibos de leitura, "Perguntar” se
quer solicitar o recibo de leitura ou pedir "Sempre” o recibo de leitura.

Alertamos para o facto da resposta a este tipo de avisos ndo ser obrigatodria, isto é, embora possa
solicitar uma confirmagdo de leitura, o destinatario pode optar por ndo enviar confirmacao de leitura,
apesar de ter recebido e lido a mensagem.

Gravar mensagem como rascunho

Quando escrever uma mensagem e nado desejar envia-la de imediato, pode guardar a mesma como
rascunho, na Pasta “"Rascunhos” respectiva, para que posteriormente e quando desejar, retoma-la mais
tarde, concluindo ou revendo o texto, e enviando-o a qualquer altura.

Juntar anexos a mensagem

Na janela de escrita de nova mensagem, clique sobre "Browse/Procurar" de modo a ter acesso a janela
onde pode localizar o ficheiro que pretende enviar. Uma vez seleccionado o ficheiro, anexe o mesmo a
mensagem, clicando em "Abrir".

Para gravar o anexo juntamente com a mensagem, seleccione a checkbox “Guardar anexos com a
mensagem”.

O tamanho maximo dos ficheiros a enviar é de 20 MB por mensagem. Desde que ndo ultrapasse o
limite maximo de tamanho permitido, pode enviar mais do que um anexo.

N&o existe qualquer limitagdo relativamente ao tipo de ficheiros a enviar. Recomenda-se, no entanto,
algum cuidado, j& que muitas vezes os virus transmitem-se desta forma. Nunca envie ficheiros que
possam prejudicar terceiros, e, importantissimo, nunca receba ficheiros de cuja origem desconfie.

Limite de destinatarios por mensagem

Com o telepac mail pode enviar mensagens para um maximo de 150 enderegos a cada 2 horas. Esta é
uma medida de seguranca para proteger os utilizadores dos spammers que enviam emails em massa
para uma grande quantidade de contactos.

Gerir Pastas

Criar novas pastas

Clique na opgdo “Nova Pasta” na coluna lateral a sua esquerda. Indique na nova janela o nome que
pretende atribuir a nova pasta, e clique sobre “"OK". Seguidamente pode ver a confirmacdo da criacdo
da nova pasta, que de imediato sera referenciada na listagem de pastas existentes, ordenada
alfabeticamente a esquerda.

Pode criar as pastas que quiser, de modo a melhor organizar o seu email por temas ou assuntos
especificos, movendo os e-mails entre pastas (veja por favor o artigo “"Mover mensagens entre pastas”
para mais informagdes) e fazer-se auxiliar pela pesquisa de mensagens de modo a localizar um
determinado e-mail.

Criar sub-pastas

Para uma melhor gestdo da caixa de correio, pode criar varios niveis de pastas, seja a partir de uma
pasta principal ou de outra sub-pasta.

Para tal, clique na pasta em que deseja criar uma subpasta com o botdo direito do rato, e seleccione a
opgao “Criar sub-pasta”. Na janela em destaque, insira 0 nome que deseja atribuir a nova pasta e clique
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em “Ok”. Ao clicar sobre o simbolo de soma "+" que passara a ser referenciado na pasta primaria, pode
expandir a arvore de sub-pastas criadas dentro dessa mesma pasta.

Renomear pastas

Clique na pasta que deseja renomear com o botdo do lado direito do rato, e escolha a op¢do "Renomear
pasta”. Insira 0 novo nome que pretende atribuir a pasta, no campo em branco, e clique em “Ok”. A
confirmagdo de que a renomeacdo da pasta foi feita com sucesso surgira de imediato.

Apagar pastas

Seleccione a pasta que pretende remover, clique sobre o botdo do lado direito do rato para depois
seleccionar a opgao "Remover Pasta".

Certifique-se de que ndo pretende manter nenhum ficheiro que esteja dentro da pasta a remover. Ao
apagar a pasta, apagara também todo o seu conteudo. Tenha em conta que esta operacao é definitiva
eirreversivel.

Lista de Contactos e Calendario

O que é a Lista de Contactos

A Lista de Contactos permite centralizar e organizar todos os seus contactos em grupos tendo em
conta o contexto de cada contacto.

A titulo de exemplo, referimos uma hipotética lista de contactos que poderia registar tendo em vista a
organiza¢do dos mesmos, com o nome “Trabalho”, na qual agregaria todos os enderecos de e-mail de
ambito profissional.

Adicionar e gerir contactos

Existem varias formas de adicionar novos contactos a lista de contactos e manté-la permanentemente
actualizada.

Para adicionar contactos a partir de mensagens recebidas abra a mensagem, coloque o rato em cima
do endereco, clique na seta no fim do mesmo e seleccione a opgao “Adicionar aos Contactos”.

Também pode adicionar os contactos a partir da mensagem na area de pré-visualizacdo. Clique na seta
que precede a indicacdo do assunto, para expandir o cabecalho da mensagem. De sequida, clique na
seta no fim do endereco e seleccione a op¢do “Adicionar aos Contactos”.

Outra forma de adicionar um novo contacto é através da area de Contactos. Seleccione a op¢do “Novo
Contacto” e introduza os dados referentes ao contacto que pretende adicionar. Clique sobre “Guardar”
para finalizar a operagdo.

Importar contactos de outras plataformas

Se tem contactos noutras plataformas de email pode, de um modo simples, junta-los numa so lista. A
importacdo de contactos depende da plataforma de origem, como por exemplo:

- Gmail
-Yahoo
- Hotmail

Tal como é possivel importar é disponibilizada igualmente a funcionalidade de exportar, pode por
exemplo exportar para o Outlook ou qualquer outro cliente de email.
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Pesquisar contactos

Para encontrar contactos na sua lista, de modo simples e rapido, pode ter o auxilio da pesquisa.

a Havegar Moo contacts p Pesquisa| [ g8 |mportar /Exportar

A pesquisa pode ter como base o nome ou email - pesquisa basica - ou considerar outros parametros -
pesquisa avancada.

1) Pesquisa Basica

Para pesquisar rapidamente um contacto basta que indique em que lista quer procurar, no campo
"Pesquisar" indique se vai pesquisar por nome ou email e escreva esse mesmo nome ou email.

PESOUIS A BASICA PESOUISA A ANCADA,

Pesquisar I Nome j Correspondente

De

0z Frequentes

2) Pesquisa Avancada

Se precisa procurar um contacto e quando o guardou apenas gravou um numero de telefone ou 0 nome
da Empresa (p.ex.), esta pesquisa é a mais indicada para encontrar com facilidade esse mesmo
contacto. Na pesquisa avancada sao disponibilizados varios pardmetros de preenchimento para melhor
encontrar o resultado pretendido.

Depois de feita a pesquisa, todos os resultados aparecem no final da pagina.

Dica: Por defeito aparece sempre a listagem dos contactos quando acede aos contactos, mas nas
defini¢bes tem como opgdo a alteracdo para aparecer sempre o formulario da pesquisa avancada.
Aceda a "Defini¢des" - "Opgdes da lista de contactos" - "Mostrar" e escolha o modo de pesquisa.

O que é o Calendario

O Calendario do telepac mail pretende ser uma ferramenta centralizadora de todos os seus
compromissos, eventos e ocasides especiais de que ndo se pode esquecer. Acessivel a partir de
qualquer browser, pode ter, em qualquer ponto do mundo, acesso a todos os seus eventos.

Gestdao de SPAM

Uma das novas funcionalidades do telepac mail corresponde a plataforma anti-spam para proteger as
contas dos utilizadores de emails indesejados.

Os filtros configurados, agora mais eficazes, impedem a passagem de SPAM para a caixa de entrada de
cada conta de email. Estes filtros funcionam através de niveis de sensibilidade que fazem variar o
tratamento dado aos emails, definindo o0 modo de entrega da mensagem - se na caixa de entrada, na
pasta Spam ou bloqueio imediato.

Tendo em conta a proliferagdo de novos métodos de envio de spam e novos spammers, é importante o
refinamento dos filtros, muito para o qual contribui a ac¢do dos nossos utilizadores, através do reporte
de spam pelas op¢des especificas para esse efeito no telepac mail.
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Reportar mensagens como SPAM

A maior eficacia dos filtros da nova plataforma anti-SPAM do telepac mail permitiu reduzir
consideravelmente o SPAM recepcionado pelos nossos utilizadores. Agradecemos a colaboragao, e
alertamos para a importancia de reportar sempre a recepcdo de emails ndo solicitados ou SPAM,
através do botdo reservado para o efeito no menu de topo.

As mensagens reportadas como tal irdo directamente para a Pasta SPAM, onde permanecem
armazenadas durante 30 dias, para posterior eliminacdo findo este periodo.

Eliminar mensagens marcadas como SPAM

Encontra-se predefinida no telepac mail a eliminacdo das mensagens com mais de 30 dias na pasta
SPAM. No entanto se quiser apagar as mensagens antes de finalizar este periodo, pode aceder a pasta
de SPAM, seleccionar as mensagens e clicar no simbolo “Lixo".

Quando uma mensagem é marcada indevidamente como SPAM

Supondo que reportou uma mensagem como SPAM por engano, pode anular essa operagdo entrando
na pasta SPAM e depois efectuar uma das seguintes opgdes:

- Seleccionar a mensagem e arrasta-la para a Caixa de Entrada
Ou

- Reportar a mensagem como ndo SPAM, de modo a que a mesma retorne automaticamente para a
caixa de entrada.

No caso desta Ultima opcdo, o endereco do remetente da mensagem é adicionado a whitelist, o que
significa que todos os emails que receber desse endereco serdo considerados como seguros e
entregues directamente na caixa de entrada, sem passar pelos filtros anti-spam.

O que é a whitelist?

A whitelist corresponde a lista de enderecos que o utilizador considerou como seguros. Sempre que
uma mensagem é reportada como ndo sendo SPAM, o endereco do remetente da mesma é incluido
automaticamente na whitelist, o que significa que todos os emails enviados a partir desse endereco
deixam de passar pelos filtros anti-spam e sdo entregues directamente na caixa de entrada.

O que é uma blacklist e para que serve?

A blacklist (ou Lista Negra) pretende listar todos os enderecos de mail de que ndo pretende receber
qualquer correspondéncia. Sempre que identificar um remetende indesejado, basta adiciona-lo a
blacklist para que ndo volte a receber correspondéncia proveniente desse remetente. Esta ferramenta
ndo deve ser usada como anti-spam, ja que o spam é normalmente enviado a partir de enderecos falsos
ou descartaveis. A Blacklist deve ser usada para impedir a chegada de mails cujos remetentes sdo
pessoas que conhecemos e de quem nao desejamos receber correspondéncia.

Configurar o nivel do filtro anti-SPAM

Para configurar os filtros anti-SPAM, seleccione “Defini¢des” e "Opg¢des do anti-SPAM". Altere o nivel
do filtro através da barra correspondente, cuja predefini¢do corresponde ao nivel normal. A alteracgdo é
assumida automaticamente.

Sobre o Phishing

O SPAM tem diversas caras e surge de varias maneiras, sendo o formato mais lesante e perigoso para o
utilizador o chamado 'spoofing' ou 'phishing'. Esta pratica fraudulenta consiste no envio de mensagens
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que parecem ser provenientes de uma fonte legitima, ou de uma pagina web em tudo semelhante a da
entidade oficial que tentam replicar.

Com este tipo de mensagem, pretende-se recolher o seu username e password ou outras informacoes
pessoais de relevo, como o nUmero da conta bancaria, do cartdo de crédito, passwords e a data de
aniversario ou o nome dos seus pais, tendo em vista a usurpacdo da conta telepac mail ou qualquer
outro servico subscrito na web, ou mesmo do seu crédito bancario e identidade.

Alertamos para o cuidado a ter no tratamento de mensagens que solicitam informagdes pessoais, ou
que incluem no corpo do texto hiperligacbes que o direccionam para paginas onde se pede a
confirmagdo de qualquer dado do utilizador. Se receber uma mensagem neste formato, mesmo no
caso em que aparente ser proveniente da telepac, ndo fornega, em circunstancia alguma, as
informacdes solicitadas.

Veja o que pode fazer para se proteger deste tipo de fraude informatica:

- Certifique-se de que o dominio do URL da pagina fornecida esta correcto, ou seja, que corresponde ao
endereco oficial da entidade mencionada na mensagem. Clique em qualquer imagem e link para se
certificar de que é direccionado para as paginas correctas dentro desse mesmo site.

- Sempre que considerar inserir qualquer informagao pessoal, incluindo a sua password, procure o icone
que corresponde aos sites seguros, o habitual cadeado fechado na barra de status, que encontra na
parte inferior da janela do seu browser.

- Verifique atentamente os cabecalhos das mensagens. O campo “De:" é facilmente manipulado para
exibir um nome de remetente falso, pelo que ndo serve de referéncia para averiguar se a mensagem
provém de fonte segura.

- Se mesmo depois de ter tomado estas medidas ndo for possivel verificar com certeza a origem das
mensagens, entre em contacto com a organizagdo que aparentemente enviou a mensagem. N&o utilize
o mail de resposta na mensagem, dado que pode ser falsificado. Em vez disso, visite o site oficial da
empresa em questdo e procure um enderecgo de contacto diferente.

Se fornecer informacgdes sobre a sua conta ou informagdes pessoais, em resultado de ter recebido uma
mensagem deste tipo, tome precaucdes rapidamente. Caso tenha fornecido os numeros do seu cartdo
de crédito ou da sua conta bancaria, entre em contacto com o seu banco. Caso suspeite ter sido vitima
de roubo de identidade, entre em contacto com as autoridades competentes.

O telepac mail ndo envia mensagens para confirmacao de passwords ou informacgdes pessoais. Se acha
que a sua conta do telepac pode estar comprometida, entre em contacto connosco através do suporte:
suporte@mail.telepac.pt . Inclua o cabegalho da mensagem suspeita e todo o texto da mensagem para
analise por parte da nossa equipa.

Definicdes da caixa de correio

Criar identidades na sua caixa de correio

Configurar identidades distintas na sua caixa de correio permite-lhe enviar emails da sua conta telepac
através de outros enderegos, sem necessidade de mudar de conta.

Para criar novas identidades, aceda as Defini¢des, e escolha a op¢ao “Informagdes Pessoais”. No campo
“Seleccione a identidade que pretende alterar”, escolha a opcdo "Criar uma nova”. Preencha os campos
nome da identidade e endereco “"De”. E possivel, também, escolher um endereco de resposta diferente
daquele a partir do qual envia a mensagem.

No final do processo pode também escrever a assinatura que pretende atribuir a essa identidade, e que
constara em qualquer mensagem que envie através da identidade criada.
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Depois de clicar sobre “Gravar”, surge a confirmacdo da criacdo da nova identidade. E enviada uma
mensagem para o endereco que associou a identidade, de modo a confirmar que o mesmo lhe
pertence. Depois de confirmar a titularidade do mail através do link que consta na mensagem, a nova
identidade fica disponivel para ser utilizada.

Pode criar tantas identidades quantas quiser. Cada vez que enviar uma mensagem, escolha no campo
“De” a identidade com a qual pretende enviar a mensagem em questao.

Libertar espaco de armazenamento

Embora a sua caixa de correio tenha um espaco de armazenamento de 1GB, pode acontecer que o
mesmo seja preenchido na sua totalidade. E automaticamente notificado quando a quota esta a atingir
o limite.

Sugerimos as seguintes ac¢des para libertar algum espago na sua conta de e-mail:

- Verifique se tem mensagens que nao pretende guardar, como as mais antigas, de publicidade ou
spam;

- Verifique se tem mensagens na pasta spam ou lixo que queira eliminar permanentemente.

Com a ajuda da “Limpeza de mail” pode pesquisar o conteido da sua caixa de correio de modo a
organizar e eliminar mensagens obsoletas.

No passo 1 sugerimos 3 pesquisas, por mensagens mais antigas, mensagens nao lidas e mensagens
com tamanho superior a 1 MB. Feita a pesquisa se tiver de acordo com o resultado pode escolher uma
das 3 opgdes, mover mensagens para o lixo, apagar ou mover para pastas.

Alternativamente pode editar os critérios de pesquisa para procurar especificamente por remetentes
ou assuntos de mensagens que nao tenha qualquer interesse em guardar.

Configuragao SMTP autenticado

Procurando ir ao encontro das suas necessidades, a Telepac implementou a autentica¢do no envio de
emails, por forma a limitar o envio de mensagens nao solicitadas (SPAM), que sdo responsaveis pela
propagacao de virus informaticos.

Se consultar o seu email Telepac através de um programa de email (por exemplo, Outlook), este
procedimento é obrigatdrio. Caso ndo configure o SMTP Autenticado, podera continuar a receber
emails, mas ficara impossibilitado de envia-los.

Se utilizar o seu email Telepac através de webmail (http://webmail.telepac.pt/) ou outro email que nao
seja Telepac este procedimento ndo se aplica, sendo que continua a poder enviar e receber emails
normalmente.

Para configurar automaticamente o Outlook/Outlook Express

AUTOMATICO b

Para configurar manualmente o Outlook/Outlook Express e outros programas de email

OUTLOOK p»
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OUTLOOK EXPRESS »

THUNDERBIRD »

MAC»

OUTROS »
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Configurar manualmente o Outlook

Passo1: Abrir o Microsoft Outlook (ver fig.1)

Escrevs’ umé pergunte -

ritacto s cakzas

B Ontem

Figuraa

Passo 2: Clicar na opgdo "Ferramentas" (Tools) e de sequida em "Contas de Correio Electronico" (ver
fig.2) (Accounts) (ver fig.2).

A receber - Microsoft Outlook
o = e 7 5 =

|| e Localizar ¥ bhar | 8o Localizar |

Correio I _- Livro de enderecos...  CkrHShift+E
: y 5 | | Dis no inicio i

v Esvaziar pasta 'Ttens eliminados’

[ 2 & receber
Eﬂ Correio ndo lido
I:ﬁ Para sequimento
(=4 Ttens enviados

Todas as pastas de correin
o gt Pastas pessoais

[ & erwiar

[ & receber

(&l Itens eliminados
@ Itens enviados -
[ @ Publicidade nda sali

[ 7 Rascunhos ]

Contas de correio electrdnico...

Personalizar, ..

Opgles..,

&

x|

Figura 2
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Passo 3: Neste ecrd pode adicionar uma conta ou alterar as defini¢des de uma conta ja criada. Para
configurar uma conta ja criada escolher a opgdo "Ver ou alterar contas de correio electrénico
existentes" (View or change existing e-mail accounts) e clicar "Seguinte" (Next) (ver fig.3)

Contas de correio electronico

Este assistente permitir-lhe-3 alterar as contas de correio
electrénico e directdrios utilizados pelo Dutlook.

Correio electronico

() Adicionar uma nova conta de comeio eleckrdnico

(ifer ou skerar contas de correio electrénico existentes!
Directdrio

() adicionar um novo directdio ou lvro de enderecos
() Ver ou gherar direckdrios ou lvros de endereros existertes

Retrocads I Sequinte > ] [ Eechar J

Figura3

Passo 4: Visualizar as contas de email criadas. Escolher a conta de email Telepac que pretende
configurar e clicar em "Alterar" (Change) (ver fig.4)

Contas de correio electranico El

Contas de correio electrinico
Pode seleccionar uma conta e alterar as respectivas definigSes ou remove-la,

O Ouklook, processa o comrelo electronico destas contas pela seguinte orden:
! Mome Tipo Alkerar..,

oo teispac ot | POP{SMTP (Predefinigo)

Adicionar. ..

Remover

Ervdar novo correio para & sequinte localizacda:
|Pastas pessosis ¥ | [ fovo ficheiro de dados do Qutlak... |

[ﬁ&a!rucedar" Conilur J [ Cancelar J

Figura 4
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Passo 5: Confirmar que os campos abaixo indicados estdo correctamente preenchidos e posteriormente
clicar em "Mais defini¢des" (More Settings) (ver fig.s)

E-mail Accounts x|

Internet E-mail Settings (POP3)
Each of these settings are required to get vour e-mall account working,

User Information Server Information

Hour Marme: IFéL‘ma Gualding Incodiing mail server (POP3): ]pnp.relepat.pt
E-mail Address: Fatima. qualdno@mai teler - DubgoIng mad server (SMTPY. |smp telepac pt

Logon Information Test Settings

User Nams: T beder After fling ouk the information on this sceeen, we
Ifatrna gualdno@mail teler il el bab e g
Passward: Jrcthce button below. (Requires netwerk connection)

v Remember passward

™ Log on using Secure Passward
Altheritication (5PA) More Settings ...

« Back | Hexk > I Cancel |

Figura g5

Passo 6: Escolher a pasta "Servidor de envio" (Outgoing Server) (ver fig.6)

X

Definigoes do correio electronico da Internet

Geral |Servid0r de envio | Ligagdio | P.van;adas|

Zonta de correin

Escreva o nome pelo qual deseja referir-se a esta conta, Por exemplo,
"Trabalho" ou "Servidor do Microsaft Mail”

Qutras informacdes do utilizador

Qrganizacdo: | |

Carr, elect. para resp.; | |

[ OF J,_ Cancelar J

Figura 6
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Passo 7: Activar a opgao "O meu servidor de envio requer autenticacdo" (My outgoing server (SMTP)
requires authentication) e clicar Ok. (ver fig.7)

Definigoes do correio electronico da Internet

Geral | Servidor de envio | Ligaggo | Avaricadas |

1 meu servidor de envio (SMTP) requer autenticacso:

(%) Utilizar as mesmas definictes do meu servidor de recepcdo de correio

(i Iriciar sess&o utiizando

nalavra-passesegura (SPA)

() Iriciar sess&0 no servidor de recepcdo de correio antes de enviar correio

l K J[ Cancelar ]

Figura 7

Passo 8: Para testar a configuragdo da sua conta de email, clique em "Testar defini¢des da conta" (Test
Account Settings) (ver fig.8)

E-mail Accounts T x|

Internet E-mail Settings (POP3)
Each of these settings are required ba get your e-mall account working,

User Information server Information

Your Name: If,_s,[ma Gualdife Incaming mai server (FOP3): |nop, telepac. pt

E-mail Address: Ifamﬂ_.;uam-.@ma_tgh; Qutgaing mad server {SMTP); |smip.telepac.pt

Logon Information Test Settings

User Mame: atena.qualdno@mai beley. Afker filing out the information on this screen, we
¥ : : recoemimand sou sk yaur accrunt by clicking the.
Password: |-*-=«w=- button below. {Requires network connection)

v Remember passwerd

I™ Log on using Secure Password

Busheriication {5PA) More Settings ... |

< Back | Hesk > | Cancel

Figura 8
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Passo g: Clicar "Fechar" (Close) para voltar a listagem de contas de email (ver fig.g)

Definicoes da conta de teste

Parabéns! Todos os testes foram concluidos com Exito. Clique em 'Fechar'
para conkinuar,

Faral

Tarefas | Erros |
Tarefas Estado o

\/Estal:uelecer ligacdo & rede Concluida

\/Lcu:alizar servidor de envio de corr... Condcluida =
\/Lacalizar seryvidor de recepcdio de ... Concluido e
« Iriciar sess30 no servidor de rece. .. Concluido I
\/Enviar mensagem de correio elect. . Concluido )

Figurag

Passo 10: Clicar "Sequinte" (Next) para voltar a listagem de contas de email (ver fig.10)

E-mail Accounts L x|

Internet E-mail Settings (POP3)
Each of these setbings are required bo gsk your e-mall acoount working,

User Information server Information

Hour Marme |Fét‘rna Gualding Incoming mai server (POP3): |pog telepac.pt
E-mail Address: Ifamﬂ_guam-.u@ma_tehp Qubgaing mad server (SMIFY. |smip. telepac.pt

Logon Information Test Settings

User Namse:! atina. qualdnodmail keler - Aftes filing out the information on this streen, we
¥ = : recommend you test your account by clicking the
Passusard: |-*-=«>H- button below. (Redquires nebwerk conneckion)

v Remember password

I™ Log on wsing Secure Password

Autheritication (5Pa) More Settings ... I

< Back I Hewk > I Cancel |

Figura 10
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Passo 11: Clicar "Terminar" (Finish) (ver fig.11)

Contas de correip electronico

Contas de correio electronico
Pode seleccionar uma conta e alterar as respectivas definicies ou removéla,

O Dutlook processa o correlo electrénico destas contas pela seguinke ordem:
! Mome Tipo

:
[pop telepac ot | POPSMTP (Predefiris&a)

Enviar novo correio para & sequinte localizacdo:
Pastas pessoais v | [ Navo ficherro de dados do Qutlook... |

[:&atrncsdarj[ Coinluir ] [ Cancelar ]

Figura 11

Configurar manualmente o Outlook Express

Passo 1: Abrir o Microsoft Outlook (ver fig.1)

¥ Dutlook | N[IFESE

Ficheira  Ediar  War  Ferramentss  Megssgem  Ajuds
= T I~ EUSE I 1} xS
Criar mens..., Ernvaarfrec... Locakzar

Erderegos

Ir ;mnl.l'ﬂl'l"ﬂ

Identidades =

LE T T T4 3 T L TS

2009

P4 ke Correin electrénico Sugestin do dia X
2 Thers arviados
- rd
@ Ters slminados f;;:{e Lmensagem de correip nio lida na pasta®™ a5 cubserevar um
nEWSOroun, Bste
& Resarhos ) permsnecers na lista
Crar uma noYs Mensgem gt Correin Pastas pars um facil
Ler correin Bbaize
v Cligue no manu
Newsgroups Ferl:!dl;.!;b!l &, Bm
N seguida; chyus am
nfigurar i lemﬂ"lllﬂ’-
‘Salecoione um
Corkactos ¥ oS e TTRE ?_-snmw da lista &
ique sm
Mo exrstem contactos pars ver. Chous illqbun\llr,
em Corkactos’ para crise um novo B aber o lvro de snderecos., '
COnEacto. ﬂ
Localizar peesnas..,
™ Quande o Outlook Exgress for iniciado, passar derectarnents para
ke pata ' eesber: sevarisr_sopime |

B irabsabiar orbee I Ema

Figura1
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Passo 2: Clicar na opgdo "Ferramentas(Tools") e de seguida em "Contas(Accounts)" (ver fig.2)

&9 Outlook Express
Ficheiro  Editar  Ver

Gt Mensagem  Ajuda

Enwiar & receber 3

Sincronizar tudo
Sincronizar pasta
Marcar para offline b [

Livro de enderecos Chrl+Shift+E

= : | dino

= @I Bl Regras para mensagens r B
&2 A receber (1) alizar uma
@ & enviar Windows Messenger 4

21 Itens enviados |
.13 Itens eliminados|
5B} Rascunhos

eio ndo lida 1

T CTTaT O O a e sagerr—ae COrre|a

Ler correio

‘Newsgroups

Configurar uma conta de newsgroups...

‘Cantactos ¥ X | :
Contactos
Mo existemn contactos para ver, Clique i . .
em 'Contactos' para criar um novo Abrir o livro de enderecos...
Figura 2

Passo 3: Escolher a pasta "Mail" para visualizar as contas de email criadas. Escolher a conta de email
Telepac que pretende configurar e clicar em "Propriedades" (Properties) (ver fig.3)

Contas da Internet

[ Tudo | Comeio I.Héwsgroups [ Seﬁ'lg;:le ]:-Iir.ech.‘ur.i.u:ui Adicionar — »

Conta Tipo Ligacao Remowver

p.telepac pt coreio [predefinida)  Qualquer disponivel -
Propriedades

!

Predetinin
Impaortar...

Expartar...

Figura 3

Passo 4: Confirmar que os campos abaixo indicados estdo correctamente preenchidos. De seguida
clique em Apply (ver fig.4)
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¥ hop.telepac.pt Properties i ﬂi[

General Servers | Ennnecti&-nl Securi't_l,il Advahcedl

Server Information

My incoming mail serverisa  [POP3 SEIYEL

Incoming mail [POP3]: Ipnp.tel_epa_c.. pt

COutaaing rmail [SMTE]: |smtp. telepac.pt

Incoming Mail Serder

Bocount name: |fatima.gualdinn@mail.telepac. pt

E._EI';S'_S_WPIE!: I......
¥ Remember passviand
[ Logon uxjng ﬁecure.F:'astord .&thenticatibn

Outgoing Mail Server

v iy server requires suthertication Settings. . |

0K | Cancel | appw

Figura 4

Configurar manualmente o Mozilla Thunderbird

Passo 1: Apds entrar no Mozilla Thunderbird, entrar no menu Tools/Account Settings

& Inhox - Mozilla Thunderbird

File Edit Yew Go Message ;Inols' Help

§ : = | Address Book, Chrl+2 = |
I LS \bgj Extensions ‘“’_ |5 Mo .
Gek Mail Write  Address Book Themes il Print

Folders Message Filters. ..

=] @ Local Folders
i Inbo
3 r“_@g lUnsent Messages
i Drafts
[ Senk
,La Trash

Figura1
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Passo 2: No menu a esquerda, clique em Outgoing Server (SMTP, preencha os campos abaixo indicados
correctamente e clique Ok (ver fig.2)

Account Settings
LR S L L A Il Cutgoing Server (SMTP) Settings
Server settings ] - e
Copies & Folders Althsonsgh ol can specfy move than one outgoing server (SMIP), this i only
i SRk recommended For advanced users. Setting up mukiple SMTP sarvers can cause
errovs when sending messages,
Dise Spacie 5 -
Return Receipts add... I
Security Edr |
= Local Falders
Disc Space Bemove I
Cajtgomng Server {SMTR) Set Dafaelk |
' Desoriphion: <ok speciied>
Server Mame smbp.telepac.pt
Prirtt 25
ek Mamel Fatima,gusidro@mall.belepac. ot
Suriira o o Nore
fidd Accourt. .. l
St e Thafault |
Hemohe Accaunt |
i Cancel
Figura 2
Passo 3: Clique em "Edit" e verifique as seguintes configuragdes (ver fig.3)
SMTP Server e ﬂ

-~ Settings

Description: |

Server Name: I smtp.telepac. pt

Park: | 25 Default: 25

- Security and Authentication

IV Use name and passward

Lsey Néme: Fatirma, gualdino@rmail. kelepac. pk

Use secure conneckion:
& Moo {7 TLS, if avalsble (OIS T S5

QK I Canicel

Figura3
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Configurar manualmente o Mac Mail.app

Passo 1: Apds entrar no Mail.app, aceder ao menu Mail -> Settings
Passo 2: Escolher a Tab "Accounts" e seleccionar a sua conta de mail Telepac

Passo 3: Clickar sobre o botdo "Server Settings" na zona inferior do écran (Figura 1)

alals Accounts ]
i @ . | &
=, R | Dutgoing Mall Server: | smitp.telepac.pt e
Ganeral | Accounty = PGP
Check with your system administrater before changing any of - -
Accounts . the advanced cptions below: dvanced
s nuno@eo.
EhEA P Sefver pore! 25
@ comaercial ! Use Secure Sockets Layer [(55L1)
IMAF (Inad -
Authentication! | Password - POP
@ nunoi@ma n
IMAP (Inag User Mame: | nuna loursiro@mall.telepac. pt
nunodours Pazsword: |sasssssssssss B
Mac (Inag
1
nuno_low — ; .
fO0p 1Ir|:|r: {Lz) (_ Cancel ) (_ OK _J
nuno_lour
iMaAPr User Farma: no_loureroElisapd.
FPassword: ssssssss
Outgaing Mall Server (SMTF): | smtp.sapo.ptnunc_loureirofss | 5 |
Server Settings.., :\
[=1=] @

Figuraa

Passo 4: No pulldown de autenticagdo, escolher "Password" e preencher os campos "Username" e
"Password" com o seu endere¢o de mail Telepac e a sua password, respectivamente.

Configurar manualmente outros programas de mail

Passo 1: Verifique que o seu servidor de envio de mails (outgoing mail server) esta configurado para
smtp.telepac.pt e que estd a usar a porta 25

Passo 2: De seguida garanta que o Uso de SSL/Ligacdo segura esta desactivado (Ndo) e defina o Tipo
de autenticacdo como Simples/Password

Passo 3: Conclua o processo inserindo o username e a password do seu email.
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O que éo POP 3?

O POP 3 (Post Office Protocol) é o protocolo que permite receber as suas mensagens de correio
electrdnico no seu programa preferido, transferindo as mesmas dos servidores do telepacpara o seu PC.
Desta forma, pode guardar e gerir toda a informacao a partir do seu computador e visualizar a qualquer
altura as mensagens recebidas, mesmo sem estar ligado a Internet no momento.

O que é IMAP?

IMAP é o acronimo para Internet Mail Access Protocol, e corresponde ao protocolo que permite gerir a
sua caixa de correio através dum cliente de correio, com as comodidades que isso implica, diferindo do
protocolo POP3 pelo facto das mensagens serem consultadas remotamente, ou seja as mesmas sao
geridas directamente no servidor ao invés de serem transferidas para o seu PC, como acontece
aquando o acesso via POP3.

Push mail

Esta opcdo permite-lhe configurar enderecos de correio electronico de outros servidores, podendo
assim acumular o recebimento de toda a sua correspondéncia numa so caixa de correio (depende
também do servidor de origem).
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